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Urheberrecht und
andere Schutzrechte
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Urheberrecht und andere Schutzrechte

& Grundlage: Was schiitzt das Urheberrecht?

& Kann der Output von KI die Rechte von Dritten verletzen?

- Verletzung von Urheberrechten
- Verletzung von Marken

- Verletzung von Personlichkeitsrechten

& Wie ist der Output der KI geschiitzt?
- Rechte am Output der KI

- Rechte an den Prompts
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# Grundlage: Was schiitzt das Urheberrecht?

Das Urheberrecht schitzt "Werke". Werke sind "personliche geistige Schopfungen” (§ 2 UrhG).

Voraussetzungen:

Schopferische Leistung Erreichen einer gewissen FUr menschliche Sinne
eines Menschen Gestaltungshohe wahrnehmbare Form

von Tieren oder Maschinen / Algorithmen Gewisses Malf} an Individualitat und geistiger Kein Schutz von bloRen Ideen/Gedanken,
Geschaffenes ist nicht geschutzt. Leistung erforderlich nur deren konkrete Umsetzung

Ausnahme: Agieren nur als Werkzeug

Erfallt eine Leistung diese Voraussetzungen nicht, kann kein urheberrechtlicher Schutz bestehen. Sie ist "gemeinfrei".
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"Der Output der KI ist
rechtefrel und kann
ohne Bedenken genutzt
werden”®
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Kann der Output von KI die Rechte von Dritten verletzen?

Urheberrechte Markenrechte Personlichkeitsrechte
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Z Kann der Output von KI die Rechte von Dritten verletzen?

Urheberrechte

Output auf Grundlage urheberrechtlich geschiitzter Werke erstellt

Kl wurde mit urheberrechtlich geschutzten Werken (Texten, Bildern, Grafiken, etc.) trainiert — Wir konnen nicht erkennen,
womit und wie nah der Output an diesen Trainingsdaten ist.

# Texte: Gefahr der Ubernahme ganzer Textstellen (11 Worter kénnen ausreichen)

# Bilder: Gefahr der Ubereinstimmung oder zu enger Anlehnung an existierendes Bild

@ Keine ldentitat erforderlich, enge Anlehnung ausreichend! — Abgrenzung zwischen (zulassiger)

Anlehnung/Inspiration und (zustimmungsbedurftiger) Bearbeitung schwierig.
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Z Kann der Output von KI die Rechte von Dritten verletzen?

Urheberrechte

Wer haftet dafiir, wenn der Output der KI Urheberrechte verletzt?
& \Wir nutzen die generierten Inhalte: Wir haften verschuldensunabhéngig auf Unterlassung

& Schadensersatz: Vorsatzliches oder fahrlassiges Handeln erforderlich.

(i) Rechtlich noch ungeklart, wahrscheinlich: Ungepriiftes Ubernehmen der Inhalte stellt eigene

Sorgfaltspflichtverletzung dar, sodass wir auch auf Schadensersatz haften.

Muss uns der KI-Anbieter (z.B. OpenAl) den entstehenden Schaden ersetzen?

& Haftung in den Nutzungsbedingungen ausgeschlossen — Pflicht zur Sicherstellung, dass Inhalte keine Rechte
verletzen, wird Nutzern auferlegt.

& Haftung von OpenAl gegeniiber dem Urheber aber maoglich.
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Z Kann der Output von KI die Rechte von Dritten verletzen?

Urheberrechte

Was konnen wir tun, um Risiken zu minimieren?

& .Provozieren“ von Urheberrechtsverletzungen vermeiden, z.B.

4 Textgenerierung: Keine Prompts, die darauf angelegt sind, einen bestimmten (fremden) Text aufzugreifen oder
sich an diesen anzulehnen

4 Bildgenerierung: Keine Prompts, die darauf angelegt sind, ein bestimmtes Bild oder eine beriihmte Figur
nachzuahmen (Figurenschutz). Imitierung von ,Stilen® grds. zulassig, bringt aber erhohtes Risiko.

# Bei fremden Texten, die von der Kl gezielt umgeschrieben oder zusammengefasst werden sollen: Darauf achten, dass

keine zusammenhangenden Passagen ubernommen wurden (11 Worter!)
(D Theoretisch kann in diesen Fallen schon der Input rechtswidrig sein, da Vervielfaltigung ohne Lizenz.

A& Bei Bedenken / Zweifeln: Weitestmoglich ausraumen (Google-Bildersuche, Suche nach Textteilen, Plagiatssoftware)
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# Kann der Output von KI die Rechte von Dri

Markenrechte

Output enthalt Marken von Dritten

# Redaktionelle Nutzung: Kaum Risiken, da keine ,markenmaRige Benutzung*

=

en verletzen?

# Nutzung zur Kennzeichnung von eigenen Angeboten: Nutzung eines identischen oder verwechslungsfahig

Seite 11

ahnlichen Zeichens kann Markenrechtsverletzung darstellen.

(i) Wie immer bei neuen Titeln / Logos fiir Angebote ist vorab zu priifen, dass Dritten keine &lteren Rechte hieran

zustehen.

dfv Rechtsabteilung/Datenschutz, 2024
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Z Kann der Output von KI die Rechte von Dritten verletzen?

Personlichkeitsrechte

Output verletzt Personlichkeitsrechte Dritter

Veroffentlichen wir KI-generierte Inhalte, gilt nichts anderes als bei der Veroffentlichung von Inhalten menschlicher
Urheber. Insbesondere ist daher auch hier vor Veroffentlichung insbesondere sicherzustellen, dass

& veroffentlichte Inhalte allen presserechtlichen Anforderungen geniigen (nur korrekte Tatsachenbehauptungen,
Einhalten der Voraussetzungen der Verdachtsberichterstattung, Zulassigkeit einer Namensnennung, etc.)

Z Bilder von Personen nur in Ubereinstimmung mit den gesetzlichen Vorgaben zum Recht am eigenen Bild
veroffentlicht werden

Als Verlag haften wir fur Verletzungen des Personlichkeitsrechts in den von uns publizierten Angeboten und kdnnen uns
nicht darauf zurtckziehen, dass Inhalte Kl-geniert sind.
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Wie ist der Output der KI geschiuitzt?
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# Wie ist der Output der KI geschiitzt?

Grundsatzlich kein urheberrechtlicher Schutz

Urheberrechtlicher Schutz setzt Schopfung eines Menschen voraus: Texte und Bilder und andere Inhalte (mit Hilfe
von Kl generierter Sourcecode, etc.) konnen von jedermann frei kopiert und verwendet werden.

& Dritter kdnnen sich frei an Inhalten bedienen, diese Ubernehmen und auch kommerziell verwerten.
# Mangels eigener Rechte kann Dritten auch keine Lizenz erteilen.

# nhalte dirfen nicht an die VG Wort oder andere Verwertungsgesellschaften gemeldet werden.
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# Wie ist der Output der KI geschiitzt?

(,l) heise Online Jetzt 1 Monat gratis testen 9 Anmelden Suchen Q Menl =
IT Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft Journal Newsticker Foren
TOPTHEMEN:

KUNSTLICHE INTELLIGENZ &  wINDOWS -H ENERGIE & DATENLECK @  EHEALTH [ RAUMFAHRT g7 PODCASTS %  DOWNLOADS [

heize online > Kinstliche Intelligenz » Urteil in Prag: Kl-generiertes Bild kann von jedermann frei genutzt werden

Urteil in Prag: Ki-generiertes Bild kann von
jedermann frei genutzt werden

Eine Firma liel? sich von DALL-E ein Bild erzeugen, das eine Kanzlei fir die eigene

Webseite Gbernahm. Ein tschechisches Gericht sieht keine Rechtsverletzung.

Seite 15 dfv Rechtsabteilung/Datenschutz, 2024 d fVlMediengrUppe



# Wie ist der Output der KI geschiitzt?

Wann kann ausnahmsweise urheberrechtlicher Schutz bestehen

# Output wurde durch einen Menschen umfangreich Uberarbeitet, sodass ein eigenes Werk entstanden ist

# Kl als Werkzeug:

4 Prompt so detailliert, dass nur ein Ergebnis dabei herauskommen kann: Kaum der Fall, da immer gewisser

Gestaltungsspielraum der Kl besteht.

4 Schrittweises Prompting (eigene kreative Leistung durch schrittweise Veranderung des Outputs):
Urheberrechtlicher Schutz wohl denkbar, aber ohne Dokumentation schwer nachweisbar.
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Datenschutz und
Vertraulichkeit

Vorsicht
bei Input, Output und
bei der Wahl der Kl des Vertrauens
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F Allgemeines zu KI, Datenschutz und Vertraulichkeit
& Datenschutz bei Eingabe von Daten in KI-Anwendungen

& Datenschutz bei Verwendung KI-generierter Inhalte

dfl/ Mediengruppe



Allgemeines

# Datenschutz hat 2 Komponenten:

- Schutz der Menschen davor, dass sie durch eine Datenverarbeitung in ihren Rechten verletzt werden
(Datenschutz).

- Schutz der Daten selbst vor negativen Einflissen wie Manipulation, Offenlegung gegenuber Unbefugten oder
Loschung (Datensicherheit).

& DSGVO-Vorgaben missen in der EU beachtet werden, auch wenn Kl-Anbieter in anderen Landern
sitzen. EU-Datenschutz gilt fur alle, die in der EU ihren Firmensitz haben und fur alle auBerhalb der
EU, die gezielt Daten von EU-Burgern verarbeiten.

& Auch Daten ohne Bezug zu Menschen konnen rechtlich relevanten Vertraulichkeitsverpflichtungen

unterliegen, z.B. wegen gesetzlicher Vorgaben (Geheimnisschutz) oder vertraglicher Vereinbarungen
(NDA).
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J KI-Anbieter vs. DSGVO

Konfliktpotential besteht insbesondere in folgenden Bereichen:

# Grundsatz der Transparenz: Woher kommen die generierten Daten? Was passiert mit eingegebenen Daten?
# Grundsatz der Datenminimierung: Nur so viel wie nétig, nach Ende der Erforderlichkeit wird geloscht.
& Speicherdauer: Wann werden Daten gel6scht?
& Erforderlichkeit einer Rechtsgrundlage: Einwilligung? Vertrag? Uberwiegende berechtigte Interessen?
# Betroffenenrechte:
4 Auskunftsanspruch,
4 Anspruch auf Berichtigung und Léschung falscher Daten,

4 Léschungsanspruch.

# Als Verwender einschlagiger Programme sind wir flr die Einhaltung der Rechtsvorgaben verantwortlich.
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Datenschutz-Beschwerde gegen OpenAl

ChatGPT verstol3t gegen DSGVO-Grundsatze und setzt Betroffenenrechte nicht
um. - Meldung vom 29.04.2024

Eine Person des offentlichen Lebens fragt ChatGPT nach seinem Geburtsdatum und erhalt
mehrfach falsche Antworten. Hinweise, dass die Antworten nur vermutet sind und falsch sein
konnen, fehlen. Genauso wie die Moglichkeit, falsche Angaben zu korrigieren oder zu
|6schen. Angaben zur Datenherkunft kann der KI-Anbieter nicht beantworten. Daher hat
der Betroffene Beschwerde bei der Datenschutzaufsicht in Osterreich eingereicht.
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https://www.tagesschau.de/wirtschaft/verbraucher/openai-chatgpt-datenschutz-beschwerde-100.html

# Auswahl von KI-Anbietern

Worauf muss bei der Auswahl von KI-Anbietern geachtet werden?

Es gelten dieselben Grundsatze, wie bei der Auswahl von anderen Software-Anbietern, es muss ein serioses Angebot sein:

&F Wo ist der Unternehmenssitz, in welchem Land werden die Daten verarbeitet?

— Im besten Fall in der EU. Falls nicht:

& Kann die Dateniibermittlung in Lander aufRerhalb der EU rechtlich abgesichert werden?

— Absicherung entweder durch ein Lander-Abkommen zu angemessenem Schutzniveau oder durch spezielle Vertrage (Standardvertragsklauseln).
& Konnen mit dem Anbieter Vertrdge zum Datenschutz geschlossen werden?
— Vertrag zur Auftragsverarbeitung (AVV) oder Vertraulichkeitsvereinbarung (NDA)?

# st die Datenverarbeitung transparent und datenschutzkonform nach EU-Recht? Werden Daten an Dritte weitergegeben?

— Informiert der Anbieter ausreichend Uber Datenverarbeitungsvorgange und bietet er Mdglichkeiten, eingegebene Daten isoliert zu verarbeiten und

wieder zu loschen?
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# Auswahl von KI-Anbietern

Die DSK gibt Orientierung im Kl-Dschungel

Aktuelle Orientierungshilfe der Datenschutzkonferenz (DSK) vom 6. Mai 2024

A& Konzeption des Einsatzes und Auswahl von KI-Anwendungen bestimmen.

# dfv-intern: IT, Rechtsabteilung und Datenschutz friihzeitig einbinden.

# Einsatzfelder und Zwecke festlegen: RechtmaRiges Verarbeiten mdglich, ggf. ohne personenbezogene Daten?
A& Datenschutzkonformes Training von Kl-Anwendungen; geschlossenes oder offenes System?

A& Transparenz und Wahlmdglichkeit bei Kl-Training und Eingabe-Historie?

& Umsetzung von Betroffenenrechten: Berichtigung, Léschung und Auskunftserteilung méglich?

dfvy
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https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf

Datenschutz bei Eingabe

& Wer Daten in ein System eingibt, muss damit rechnen, dass diese Daten an Dritte weitergegeben werden.
& Danher sollte weiterhin auf die Eingabe sensibler Daten verzichtet werden.

# Sensible Daten i.S.d. DSGVO sind u.a. personenbezogener Daten, aus denen die
ethnische Herkunft,
politische Meinungen,
religidse oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen,
sowie die Verarbeitung von biometrischen Daten zur eindeutigen Identifizierung einer naturlichen Person,
Gesundheitsdaten einer naturlichen Person.

& Beidiesen Daten muss im Zweifel immer eine Einwilligung zur Verarbeitung eingeholt werden.
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Datenschutz/Vertraulichkeit bei Eingabe

& Sensible Daten auf3erhalb der DSGVO sind u.a. Daten mit oder ohne Personenbezug,
die bei unbefugter Verwendung ein hohes Schadenspotential bieten:

Passworter,

Kreditkartendaten,

sonstige Finanzdaten wie z.B. IBAN,

Angaben, die einer Vertraulichkeitsvereinbarung unterliegen,

Daten, die dem Geheimnisschutz oder sonstigen vertraglichen oder gesetzlichen
Vertraulichkeitsverpflichtungen unterliegen.
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Datenpanne bei ChatGPT

User konnen fremde Chatverlaufe einsehen - Meldung vom 24.03.2023

Nutzer von ChatGPT bemerkten, dass in ihren Chatverlaufen zwar fruhere Unterhaltungen angezeigt
wurden. Diese gehorten jedoch nicht zu ihren eigenen und stammten offenbar von anderen Nutzern.

OpenAl-CEO Sam Altman hat die Datenpanne bei Twitter/X bestatigt. Demnach habe ein ,kleiner
Prozentsatz” der User den Chatverlauf anderer einsehen konnen. Dies sei ein ,bedeutendes Problem'’
gewesen, das aufgrund eines Fehlers in einer Open-Source-Bibliothek aufgetreten sei.

1
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https://www.basicthinking.de/blog/2023/03/24/datenpanne-chatgpt/

Datenpanne bei Bauhaus

Bing-KI plaudert detaillierte Kundendaten aus - Meldung vom 24.11.2023

Durch den KI-Chatbot von Bing haben die personenbezogenen Informationen ein Eigenleben entwickelt.
Wer bei Bing wusste, wonach er suchen muss, konnte Bauhaus-Rechnungen seit 2021 und darin
Adressen, Telefonnummern und Rechnungen einsehen. Die Informationen waren im Zwischenspeicher
(Cache) des Kl-Chats gelandet und dadurch weiter abrufbar. Uber den Deep Link — also die genaue
Verknupfung auf die Unterseite einer Website — sind sie immer noch auffindbar. Das lasst darauf
schlie®en, dass Microsoft den Cache von Bing nicht geloscht, sondern die fraglichen Datensatze
nur gesperrt hat.
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https://www.computerbild.de/artikel/cb-News-Internet-Bing-KI-plaudert-Kundendaten-aus-Bauhaus-Datenpanne-aus-37144589.html

Datenschutz bei Ausgabe

& Daten, die KI-Anwendungen ausgeben, miissen kritisch geprift werden.

Unklar ist meist, aus welcher Datenquelle sie stammen.

Bei Daten mit Personenbezug ist selten klar, ob sie mit Zustimmung der Personen im Netz gelandet sind oder
ob die Einwilligung in eine Kl-Verarbeitung gegeben wurde.

Vorsicht ist bei allen Medienformen angebracht: Sowohl generierte Texte als auch Bilder oder Videos konnen
Angaben enthalten, die ohne Legitimation verarbeitet wurden.

Kl-generierte Texte mussen immer auf Wahrheitsgehalt gepruft werden: KI-Anwendungen sind nicht darauf
programmiert, Faktenwissen auszugeben (- Grundsatz der Richtigkeit personenbezogener Daten).
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J Kl-generierte Inhalte

Auch Kl-generierte Inhalte konnen unter die DSGVO fallen.

Werden Fotos von real existierenden Personen generiert
greift die DSGVO.

Vorsicht, das kann auch der Fall sein, wenn Fotos von
unbekannten Personen generiert werden, die tatsachlich
existieren.

- Immer prufen, was die Kl ausgibt, egal ob Text- oder
Bildinhalte. Die Kl wurde mit ,echten“ Fotos trainiert und

verwendet diese fur neue Kreationen.
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Private Bilder aus Krankenakte in
Datenbank fiir KI-Trainings gefunden

Eine Betroffene hat Bilder aus ihrer privaten Krankenakte in einer Bilddatenbank
gefunden, die zum Training von Kl-Modellen dient. - Meldung vom 23.09.2022

Eine Betroffene stellte fest, dass private Bilder aus ihrer Krankenakte in einem Ki-
Trainingssatz von LAION verwendet werden. Mit solchen Daten trainieren Text-zu-Bild-
Generatoren wie Stable Diffusion und DALL-E. Bei einer Recherche Uber das Portal
https://haveibeentrained.com, uber das jeder die Trainingsdatenbank selbst durchsuchen
kann, fand die Betroffene Bilder, die ihr Arzt 2013 in ihrer Krankenakte hinterlegt hatte.
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https://www.heise.de/news/Private-Bilder-aus-Krankenakte-unerlaubt-als-Trainings-Daten-fuer-KI-verwendet-7274268.html
https://haveibeentrained.com/

KI verleumdet Unschuldigen als
Kinderschander

MSN berichtete Uber einen Missbrauchs-Prozess gegen einen Radiomoderator,
samt Foto eines unbeteiligten Kollegen. - Meldung vom 16.01.2024

Schwere Vorwurfe wegen Verleumdung erhebt der irische Radiomoderator Dave Fanning
gegen den Hongkonger Verlag BNN sowie Microsoft. Ein Bericht Uber einen Strafprozess
gegen einen irischen Radiomoderator wegen sexuellen Missbrauchs nannte zwar nicht
den Namen des Beschuldigten, zeigte aber ein Foto Fannings. Der hatte mit dem
Prozess nichts zu tun. Kinstliche Intelligenz soll das Bild ausgewahlt haben.

deIMediengruppe


https://www.heise.de/news/KI-verleumdet-Unschuldigen-als-Kinderschaender-Klage-gegen-Microsoft-9598270.html

Ausblick:
Kennzeichnungs-

pilichten nach dem
Al-Act




# Kennzeichnungspflichten nach dem AI-Act

Al Act (KI-Verordnung der EU)

Der Al-Act wurde am 13. Marz 2024 vom Europaparlament gebilligt. Als eines der ersten Gesetze weltweit soll es den
Einsatz kunstlicher Intelligenz regulieren.

& Richtet sich vor allem an Anbieter von Kl-Systemen: Einteilung in verschiedene Risikoklassen ein; Verbot
unakzeptabel riskanter KI-Systeme, Regulierung sonstiger KI-Systeme).

# Al-Act enthalt aber auch einige Regelungen, die sich an Nutzer von Kl richten. Unter anderem werden
Kennzeichnungspflichten fur Kl-generierte Inhalte (erstmals) geregelt.

N

Im Detail noch vieles unklar und auslegungsbedurftig.

N

Regelung zur Kennzeichnungspflichten treten erst Mitte 2026 in Kraft.
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# Kennzeichnungspflichten nach dem AI-Act

Welche Kennzeichnungspflichten werden bestehen?
Kennzeichnung von Texten, die mithilfe von Kl generiert oder verandert wurden

#J Kennzeichnungspflicht nur, wenn Texte zum Zwecke der Information der Offentlichkeit liber Angelegenheiten
von offentlichem Interesse publiziert werden

,[...] text which is published with the purpose of informing the public on matters of public interest [...]*
4 Schon Grundvoraussetzung auslegungsbediirftig, Nachrichten- /Wirtschaftsberichterstattung wohl erfasst.
4 Selbst wenn Grundvoraussetzung vorliegt: Kennzeichnung entfallt, wenn
4 Der Text vor Veroffentlichung einer menschlichen / redaktionellen Priifung unterzogen wurde; und

4 jemand die Verantwortung fiir den Inhalt tragt.
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# Kennzeichnungspflichten nach dem AI-Act

Welche Kennzeichnungspflichten werden bestehen?
Kennzeichnungspflicht fur ,,Deepfakes*

& Pflicht zur Kennzeichnung von Bild-, Audio- und Videoveréffentlichungen, die Kl-generiert oder Kl-verandert sind,
aber dennoch authentisch erscheinen (sog. Deep-Fakes).

# Gesetzliche Definition von Deep-Fakes:

»Al generated or manipulated image, audio or video content that
resembles existing persons, objects, places or other entities or events

and would falsely appear to a person to be authentic or truthful®

# \Weiter, als man beim Thema ,Deep-Fakes" erwartet: Nicht nur die Nachahmung echter Personen, sondern auch
Nachahmung z.B. echter ,,Objekte“ und ,Orte”.
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Fragen
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Vielen Dank fur
Ihr/Euer Interesse

Dr. Anja Keller (anja.keller@dfv.de)
Andreas Stock (andreas.stock@dfv.de)

Qualitatsmacher:innen
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